Premessa
Tutte le sezioni a seguire dispongono i protocolli comportamentali individuati da AMIR O.F. a presidio delle aree mappate come sensibili ai sensi del disposto normativo di cui al D.Lgs 231/01.

Tale sistema virtuoso presuppone comunque il rispetto integrale della legislazione vigente, delle policies  aziendali, del Codice Etico e delle procedure di qualità.
Inoltre principi trasversali comuni a tutte le sezioni e applicati da AMIR O.F. sono:

TRACCIABILITA DELLE OPERAZIONI:

Al fine di garantire un adeguato supporto documentale per ogni operazione, attraverso cui si possa procedere in ogni momento all’esecuzione di controlli che consentano di ricostruire le motivazioni dell’operazione e di individuare chi ha autorizzato, effettuato, registrato, verificato l’operazione stessa, si prevede la predisposizione, la registrazione e l’archiviazione di dati/informazioni/stime nonché di tutta la documentazione prodotta ai fini della redazione del documento utile, allo scopo di consentire la ricostruzione delle diverse fasi del processo, e di ottemperare a quanto previsto dagli obblighi di legge.

SEPARAZIONE FUNZIONALE DEI POTERI:

Per garantire l’applicazione del principio di separazione dei ruoli, si dispone che le attività rilevanti sono organizzate al fine di prevedere la segregazione delle responsabilità tra chi autorizza, chi esegue e chi controlla le operazioni svolte nell’ambito dei processi - soprattutto amministrativi, contabili e quelli rilevanti rispetto alla estrazione/rilevazione dei dati contabili e di chiusura contabile,  predisposizione del bilancio, approvazione dello stesso-.
SISTEMA DI PROCURE SPECIALI:

Al fine di garantire che i poteri autorizzativi e di firma siano coerenti con le responsabilità organizzative e gestionali assegnate, nonché chiaramente definiti e conosciuti all’interno dell’organizzazione, si prevede un sistema di procure che attribuisce i poteri per impegnare la Società verso l’esterno, specificando i limiti e la natura di tali poteri.
Corollario finale è rappresentato dal piano di formazione ed informazione che la società sviluppa in favore di tutti i dipendenti e che riporta anche le ore dedicate annualmente alla materia di reati amministrativi e al presente modello e Codice Etico.

REATI CONTRO LA PUBBLICA AMMINISTRAZIONE
1. Inquadramento normativo della sezione

La presente sezione individua i protocolli comportamentali finalizzati ad impedire la commissione dei reati integrati in danno alla Pubblica Amministrazione e di cui agli artt. 24 e 25 del D.Lgs 231/01.

Tali norme comportamentali si applicano a tutto il personale appartenente alle funzioni aziendali di AMIR O.F. che, nell’espletamento del proprio servizio, gestiscano rapporti o adempimenti verso soggetti pubblici, pubblici ufficiali e incaricati di pubblico servizio. 

L’art. 24, rubricato “Indebita percezione di erogazioni, truffa in danno dello Stato o di un ente pubblico o per il conseguimento di erogazioni pubbliche e frode informatica in danno dello Stato o di un ente pubblico” delinea i delitti identificati a seguire:
· art. 316-bis - Malversazione a danno dello Stato;

· art. 316-ter - Indebita percezione di contributi, finanziamenti o altre erogazioni da parte dello Stato o di altro ente pubblico o delle Comunità europee;

· art. 640, comma 2, n. 1 - Truffa in danno dello Stato o di altro ente pubblico o delle Comunità europee;

· art. 640-bis - Truffa aggravata per il conseguimento di erogazioni pubbliche;

· art. 640-ter - Frode informaticain danno dello Stato o di altro ente pubblico.

L’art. 25, rubricato rubricato “Concussione, induzione indebita a dare o promettere utilità e corruzione, delinea di contro le seguenti fattispecie di reato:

· art. 317 - Concussione;

· art. 318 - Corruzione per l’esercizio della funzione;

· art. 319 - Corruzione per un atto contrario ai doveri d’ufficio;

· art. 319-bis - Circostanze aggravanti;

· art. 319-ter - Corruzione in atti giudiziari;

· art. 319-quater - Induzione indebita a dare o promettere utilità; 

· art. 320 - Corruzione di persona incaricata di un pubblico servizio;

· art. 321 - Pene per il corruttore;

· art. 322 - Istigazione alla corruzione;

· art. 322-bis Peculato, concussione, induzione indebita a dare o promettere utilità, corruzione e istigazione alla corruzione di membri degli organi delle Comunità europee e di funzionari delle Comunità europee e di Stati esteri.

In riferimento all’elemento oggettivo della condotta di reato di evidenzia che l’art. 357 c.p. definisce come pubblico ufficiale colui che esercita una pubblica funzione legislativa, giudiziaria o amministrativa: un pacifico orientamento giurisprudenziale ha quindi fissato alcuni principi correlati che confermano come non occorra che il soggetto sia organicamente inquadrato nella P.A., né che sussista con l’ente pubblico un rapporto di subordinazione o investitura formale, essendo sufficiente  di contro l’esercizio di fatto della pubblica funzione che deve consistere in un esercizio di poteri d’imperio (poteri autoritativi o di coazione, poteri di controllo, ovvero qualsiasi potere che risulti esplicazione di un potere pubblico nei confronti di un soggetto, il quale viene a trovarsi su un piano non paritetico rispetto all’autorità che tale potere esercita), certificativi, ovvero comprensivi di tutte quelle attività di documentazione o attestazione a cui l’ordinamento assegna efficacia probatoria, quale che ne sia il grado e realizzanti attività che formano, o concorrono a formare, la volontà dello Stato o di altro ente pubblico (ivi compresi atti deliberativi, atti istruttori ed in genere propedeutici o preparatori, anche privi di rilevanza esterna all’ente, attività accessorie o sussidiarie, quali, a titolo esemplificativo, funzioni consultive o di cooperazione che concorrano alla elaborazione di atti amministrativi).

L’art. 358 c.p. definisce come incaricato di pubblico servizio colui che, a qualunque titolo, presti un pubblico servizio ovvero un’attività disciplinata nelle stesse forme della pubblica funzione, ma caratterizzata dalla mancanza dei poteri tipici di quest’ultima, e con esclusione dello svolgimento di semplici mansioni di ordine e della prestazione di opera meramente materiale (art. 358, II comma, c.p.) anch’egli non deve necessariamente essere legato all’ente da un rapporto di pubblico impiego costituendo pubblico servizio, in concreto, qualsiasi attività che, pur essendo scevra da potestà di imperio e di certificazione documentale, ha connotazioni di sussidiarietà e di complementarietà rispetto alla pubblica funzione.

Per la definizione delle singole condotte di reato si rimanda all’articolato del codice penale.
2. Aree sensibili rilevate

Dalla disamina della struttura societaria le aree sensibili per cui procedere a monitoraggio sono le seguenti:
I. Gestione adempimenti nei confronti delle Autorità̀ di vigilanza e della Pubblica Amministrazione; 

II. Gestione processi di acquisto di beni, servizi e lavori, inclusi gli appalti;

III. Gestione omaggi e liberalità̀; 

IV. Gestione flussi monetari e finanziari;

V. Gestione del credito; 

VI. Gestione finanziamenti pubblici;

VII. Selezione, assunzione e gestione del personale e gestione dei rimborsi spese 

VIII. Gestione contenziosi giudiziali e stragiudiziali.

3. Principi e Regole di comportamento

Tutte le attività ricomprese nelle aree sensibili devono essere svolte nel rispetto della normativa vigente, delle politiche e procedure aziendali, dei valori vincolanti contenuti nel Codice Etico.

E’ da considerarsi vietato qualsiasi comportamento attività o operazione integranti le fattispecie di reato di cui agli artt. 24 e 25 del D.lgs 231/01 di cui a seguire si delinea l’articolato:

a) Ricerca ed instaurazione di rapporti di favore, impropria influenza od ingerenza finalizzati a condizionare illegittimamente le decisioni di controparte;

b) Offerte o promesse di denaro, beni o altre utilità in modo diretto o indiretto a soggetti facenti parte di Istituzioni pubbliche o loro parenti;

c) Pagamenti illeciti prestati o ricevuti;

d) Offerte o accettazioni di servizi, prestazioni o accomodamenti, professionali personali o commerciali, declinati al fine di ricevere agevolazioni non dovute;

e) Mancata astensione in caso di conflitto di interesse;

f) Esibizione di documenti e dati falsi o alterati;
g) Condivisione di informazioni o dichiarazioni non veritiere al fine di ottenere erogazioni, contributi, sovvenzioni o finanziamenti ovvero destinare erogazioni, contributi, sovvenzioni o finanziamenti a finalità diverse da quelle per le quali sono stati ottenuti.

h) Violazione del segreto di ufficio, dovere di riservatezza o privacy.

Presidi costruiti all’uopo da AMIR O.F. a contrasto di ogni possibile comportamento delittuoso sono:
a) Supervisione e controllo gerarchico da parte degli uffici generali e degli organi sociali e direttivi;

b) Contrattualizzazione scritta dei rapporti negoziali con stakeholders e fornitori;

c) Formalizzazione delle modalità di gestione delle richieste di contributi, erogazioni, sovvenzioni, concessioni e finanziamenti pubblici, con particolare riferimento all’identificazione dei ruoli e delle responsabilità dei soggetti, nonché delle Direzioni/Servizi che interloquiscono con la Pubblica Amministrazione e che sono di volta in volta coinvolte nelle fasi istruttorie;
d) Compartecipazione di due soggetti in occasione di incontri con rappresentanti della Pubblica Amministrazione o di incaricati di pubblico servizio e verifica del contenuto del verbale da redarsi secondo i principi di rispondenza al vero e trasparenza. Nel caso dell’incontro non venga redatto verbale gli astanti intervenuti dovranno relazionare alla Direzione in modo completo, corretto e veritiero di quanto avvenuto durante l’incontro.
Detti verbali o relazioni diverranno oggetto di flusso informativo verso l’Organismo di Vigilanza.

Per quanto attiene alla gestione degli adempimenti di natura tecnico-normativa per l’ottenimento di autorizzazioni, licenze, concessioni o permessi nonché alla gestione dei rapporti con gli Enti in caso di ispezioni, accertamenti e contenziosi, i destinatari del presente Modello sono tenuti a porre in essere tutti i controlli necessari per assicurare il rispetto dei seguenti principi:
a) La veridicità delle informazioni;

b) Rispetto dei contenuti prescrittivi dei documenti redatti da enti ispettivi pubblici (ASL, Comuni…);
c) Tempestività degli adempimenti richiesti dagli enti ispettivi pubblici;

d) Supervisione gerarchica funzionale degli adempimenti.

Nel processo di selezione e gestione di consulenti e fornitori, la Società assicura il rispetto dei presenti principi generali, che possono trovare ulteriore articolazione nelle vigenti procedure in materia:

a) i processi di acquisto devono essere gestiti nel più assoluto rispetto di tutte le prescrizioni previste dal D. Lgs. 50/2016;

b) le offerte presentate dai fornitori sono valutate sulla base di criteri oggettivi;

c) le motivazioni che hanno condotto a selezionare un fornitore sono trasparenti e

ricostruibili ex post;

E’ fatto altresì divieto di:

a) favorire indebitamente, nei processi di acquisto, collaboratori, fornitori, consulenti o altri soggetti terzi, in quanto indicati dagli interlocutori/referenti privati;

b) effettuare prestazioni o pagamenti di compensi in favore di collaboratori, fornitori, consulenti, partner o altri soggetti terzi che operino per conto della Società, che non trovino adeguata giustificazione nel contesto del rapporto contrattuale costituito con gli stessi e/o in relazione al tipo di incarico da svolgere e dalle prassi vigenti
REATI SOCIETARI

1. Inquadramento normativo della sezione

La presente sezione individua le aree sensibili ed i protocolli comportamentali finalizzati ad impedire la commissione dei reati integrati di cui all’art. 25 ter del D.Lgs 231/01. Tali norme comportamentali si applicano a tutto il personale appartenente alle funzioni aziendali di AMIR O.F. : Amministratori, dirigenti e dipendenti della Società, nonché da collaboratori esterni e stakeholders. Si individuano pertanto i singoli reati presupposto individuati dalla normativa cogente del Decreto:
· false comunicazioni sociali (art. 2621 c.c.);
· Fatti di lieve entità̀ (art. 2621-bis c.c.);

· false comunicazioni sociali delle società̀ quotate (art. 2622 c.c.);

· impedito controllo (art. 2625 c.c. comma 2);

· indebita restituzione dei conferimenti (art. 2626 c.c.);

· illegale ripartizione degli utili e delle riserve (art. 2627 c.c.);

· illecite operazioni sulle azioni o quote sociali o della società̀ controllante (art2628 c.c.)
· operazioni in giudizio dei creditori (art. 2629 c.c.);

· omessa comunicazione del conflitto di interessi (art.2629 bis), introdotto dall’art.31 della l. 28 dicembre 2005 n. 262;
· formazione fittizia del capitale (art. 2632 c.c.);

· indebita ripartizione dei beni sociali da parte dei liquidatori (art. 2633 c.c.);

· illecita influenza sull’Assemblea (art. 2636 c.c.);

· aggiotaggio (art. 2637 c.c.);
· ostacolo all’esercizio delle funzioni delle autorità̀ pubbliche di vigilanza (art. 2638 c.c., commi 1 e 2);
· corruzione tra privati (2635 comma 3 c.c.);

· omessa comunicazione del conflitto di interessi (2629 – bis c.c.);
Per le definizioni dei predetti reati si fa diretto riferimento alle disposizioni del codice civile.
2. Aree sensibili rilevate

Le principali attività "sensibili" e i processi strumentali a rischio di commissione dei reati in oggetto sono i seguenti: 

I. Gestione adempimenti ed operazioni in materia contabile, amministrative e societaria;
II. Predisposizione del Bilancio di Esercizio;
III. Gestione delle scritture contabili e Libri Sociali;

IV. Operazioni sul capitale sociale, quote od azioni;

V. Gestione rapporti con l'amministrazione finanziaria e interventi ispettivi da parte della Corte dei Conti, dell'Amministrazione Tributaria e organi di Polizia Tributaria, ecc. in occasione di controlli e accertamenti;
3. Principi e regole di comportamento
In considerazione delle peculiarità del business aziendale svolto da AMIR O.F.  e della struttura interna adottata oltre che dell’introduzione nel novero di tali reati dell’art. 2635 comma 3 c.c. relativo alla c.d. “corruzione tra privati” (Legge 190/2012) e degli aspetti di peculiarità di tale delitto nell’ambito della categoria dei reati societari presupposto ex D. Lgs. 231/01, il presente paragrafo è distinto in due macro aree, la prima riguardante i reati societari previsti dall’art. 25- ter del D. Lgs. 231/01 e la seconda inerente al reato di corruzione tra privati
In riferimento ai reati societari, tutte le attività ricomprese nelle aree sensibili devono essere svolte nel rispetto della normativa vigente, delle politiche e procedure aziendali, i valori vincolanti contenuti nel Codice Etico. All’uopo è fatto obbligo:

a. tenere un comportamento corretto, trasparente e collaborativo, nel rispetto delle norme di legge e delle procedure aziendali interne, in tutte le attività finalizzate alla formazione del bilancio e delle altre comunicazioni sociali, al fine di fornire ai terzi un’informazione veritiera e corretta sulla situazione economica, patrimoniale e finanziaria della Società; 

b. osservare rigorosamente tutte le norme poste dalla legge a tutela dell’integrità ed effettività del capitale sociale al fine di non ledere le garanzie dei creditori e dei terzi in genere;  
c. assicurare il regolare funzionamento della Società e dell’organo sociale, permettendo di controllo interno sulla gestione sociale previsto dalla legge;

d. tenere un comportamento corretto, veritiero e trasparente con gli organi di stampa e di informazione con espresso divieto di porre in essere, collaborare o dare causa alla realizzazione di comportamenti tali che, presi individualmente o collettivamente, integrino, direttamente o indirettamente, le fattispecie di reato di cui all’art. 25-ter del D. Lgs. 231/2001.

Nello specifico è fatto divieto:

a. porre in essere operazioni simulate o diffondere notizie false sulla Società nonché sulla loro attività;  
b. rappresentare o trasmettere per l’elaborazione e la rappresentazione in bilancio, relazioni e prospetti o altre comunicazioni sociali contenenti dati falsi, lacunosi o comunque non rispondenti alla realtà, sulla situazione economica, patrimoniale e finanziaria della Società;  
c. omettere dati ed informazioni imposti dalla legge sulla situazione economica, patrimoniale e finanziaria della Società;

d. ripartire utili o acconti su utili non effettivamente conseguiti o destinati per legge a riserva; 

e. effettuare riduzioni del capitale sociale, fusioni o scissioni, in violazione delle disposizioni di legge a tutela dei creditori, provocando ad essi un danno;  
f. procedere alla formazione o all’aumento fittizio del capitale sociale, attribuendo azioni per un valore inferiore al loro valore nominale in sede di aumento del capitale sociale; 

g. determinare o influenzare l’assunzione delle deliberazioni dell’assemblea, ponendo in essere atti simulati o fraudolenti finalizzati ad alterare il regolare procedimento di formazione della volontà assembleare;  
h. esporre nelle predette comunicazioni e trasmissioni fatti non rispondenti al vero, ovvero occultare fatti rilevanti relativi alle condizioni economiche, patrimoniali o finanziarie della Società;  
i. porre in essere qualsiasi comportamento che sia di ostacolo all’esercizio delle funzioni di vigilanza anche in sede di ispezione da parte delle autorità pubbliche di vigilanza o degli Enti incaricati del controllo.
A presidio di tali protocolli comportamentali la società AMIR O.F. applica le medesime stringenti procedure di qualità della capogruppo ANTHEA che disciplinino il corretto comportamento di tutti i dipendenti coinvolti nelle registrazioni contabili e nelle attività di formazione del Bilancio e della restante documentazione contenente informazioni economico - finanziarie relative alla Società. Le informazioni trasmesse dai singoli Servizi alla Direzione Amministrativa sono previamente validate dai responsabili dei servizi in appositi format nei quali le strutture inseriscono le informazioni necessarie per la redazione del Bilancio. Tale flusso richiede la responsabilizzazione dell'intera struttura ed assicura inoltre il passaggio tempestivo all’Amministratore Unico della bozza del Bilancio, prima della riunione per la sua approvazione. 
AMIR O.F., al fine di assicurare l’osservanza dei principi contabili, assicura la formazione e l’aggiornamento dei dipendenti che operano nell’area amministrativa affinché vengano adottate le istruzioni che definiscono con chiarezza i principi contabili da adottare per la definizione delle poste di bilancio di esercizio e le modalità operative per la loro contabilizzazione e le modalità di estrazione dei dati per le chiusure contabili.

Vengono altresì disposte riunioni periodiche tra responsabili del servizio amministrativo ed Organismo di Vigilanza per verificare l’osservanza della disciplina prevista in tema di Governance, nonché́ il rispetto dei comportamenti conseguenti da Amministratori, Direzione e dipendenti.
In riferimento al reato di “corruzione tra privati”, nello specifico, oltre al generico divieto di porre in essere ogni comportamento che potrebbe integrare, anche come mero tentativo, la fattispecie di reato è fatto divieto:
· promettere o effettuare dazioni indebite di denaro o riconoscimenti indebiti di altra utilità;

· distribuire omaggi e regali eccedenti le normali pratiche commerciali o di cortesia. Gli omaggi consentiti si caratterizzano sempre per l’esiguità̀ del loro valore;

· effettuare spese di rappresentanza ingiustificate e con finalità diverse dalla mera promozione dell’immagine aziendale o comunque non conformi alle specifiche procedure aziendali;

· effettuare promesse di assunzione o assunzioni in favore di soggetti segnalati dall’interlocutore/referente privato

tutto ciò al fine di ottenere indebiti benefici o vantaggi derivanti da comportamenti scorretti dell’interlocutore (compimento o omissione di atti in violazione degli obblighi inerenti al proprio ufficio o degli obblighi di fedeltà̀ alla propria Società̀ di appartenenza, con conseguente nocumento).

Quindi è fatto altresì divieto:

· favorire indebitamente, nei processi di acquisto, collaboratori, fornitori, consulenti o altri soggetti terzi, in quanto indicati dagli interlocutori/referenti privati;

· effettuare prestazioni o pagamenti di compensi in favore di collaboratori, fornitori, consulenti, partner o altri soggetti terzi che operino per conto della Società̀, che non trovino adeguata giustificazione nel contesto del rapporto contrattuale costituito con gli stessi e/o in relazione al tipo di incarico da svolgere e dalle prassi vigenti

A presidio di tali aree sensibili viene espressamente disposto che ogni accordo/transazione/ accomodamento con controparte debba essere formalizzato per iscritto con l’indicazione dettagliata delle condizioni e termini previsti. Ogni atto negoziale dovrà inoltre contenere la “clausola 231/01” con relativa causa di risoluzione.

Inoltre la Società̀ applica i medesimi presidi autorizzativi della capogruppo ANTHEA al processo di richiesta, autorizzazione ed erogazione delle istanze di rimborso di spese sostenute dai dipendenti.

Le spese di rappresentanza sono rimborsate solo se motivate, pertinenti e coerenti con l’attività svolta, proporzionate alla tipologia di acquisto, validamente documentate e solo se sostenute nel rispetto delle vigenti prescrizioni di legge.

In caso di donazioni/elargizioni liberali a enti privati ovvero sponsorizzazione degli stessi, i destinatari del presente Modello sono tenuti a porre in essere tutti i controlli necessari per assicurare il rispetto dei presenti principi:

· le donazioni e sponsorizzazioni possono essere effettuate solo previa decisione dell’Organo Amministrativo;

· il potere decisionale per tali iniziative spetta esclusivamente ai soggetti a questo espressamente delegati;

La Società̀ si impegna inoltre a verificare la natura giuridica dei beneficiari, assicurando un controllo circa la credibilità̀ e buona reputazione dei destinatari prescelti che orientino la propria gestione a criteri di eticità e trasparenza;

Nel caso di sponsorizzazioni o donazioni effettuate in denaro, la Società si impegna a non ricorrere all’uso di contanti o metodi di versamento assimilabili rapporto e a redigere giusto contratto.

Anche a tale tipologia di reato, corruzione tra privati, verranno applicati i principi sopra richiamati di tracciabilità, separazione funzionale dei poteri e sistema di deleghe e procure.
REATI INFORMATICI

1. Inquadramento normativo della sezione

L’art. 24 bis del D.Lgs 231/01 articola i reati informatici e trattamento illecito di dati che possono essere commessi nell’ambito delle attività̀ aziendali. Tali norme comportamentali si applicano a tutto il personale appartenente alle funzioni aziendali di AMIR O.F. : Amministratori, dirigenti e dipendenti della Società, nonché collaboratori esterni ovvero tirocinanti e stagisti che utilizzino sistemi informatici.

Essi sono:

- Art. 491-bis c.p. - Falsità in un documento informatico pubblico o avente efficacia probatoria

- Art. 615-ter c.p. - Accesso abusivo ad un sistema informatico o telematico

- Art. 615-quater c.p.  - Detenzione e diffusione abusiva di codici di accesso a sistemi informatici o telematici

- Art. 615-quinquies c.p. - Diffusione di apparecchiature, dispositivi o programmi informatici diretti a danneggiare o interrompere un sistema informatico o telematico

-Art. 617-quater c.p. - Intercettazione, impedimento o interruzione illecita di comunicazioni informatiche o telematiche

-Art. 617-quinquies c.p. - Installazione di apparecchiature atte ad intercettare, impedire o interrompere comunicazioni informatiche o telematiche

- Art. 635-bis c.p. – Danneggiamento di informazioni, dati e programmi informatici

- Art. 635-ter c.p. - Danneggiamento di informazioni, dati e programmi informatici utilizzati

dallo Stato o da altro ente pubblico o comunque di pubblica

- Art. 635-quater c.p. - Danneggiamento di sistemi informatici o telematici

- Art. 635-quinquies c.p. - Danneggiamento di sistemi informatici o telematici di pubblica utilità

- Art. 640-quinquies c.p. – Frode informatica del certificatore di firma elettronica.
Per le singole definizioni delle condotte di reato si rimanda alle disposizioni del Codice Penale.

2. Aree sensibili rilevate

AMIR O.F., in considerazione del servizio svolto, qualifica come principali attività "sensibili" i processi strumentali a rischio di commissione dei reati indicate a seguire:
I. Utilizzo dei sistemi informativi aziendali, del servizio di posta elettronica e dell'accesso ad internet;

II. Gestione fisica dei sistemi informativi e telematici della società e loro custodia e tenuta;
III. Gestione degli accessi a sistemi informativi o telematici e reti di dati;
IV. Gestione dei sistemi informativi aziendali (Information Technology);
V. Gestione e trattamento di dati personali;
VI. Gestione banche dati elettroniche esterne;

VII. Utilizzo software di proprietà;
3. Principi e regole di comportamento
Ai destinatari del presente Modello che, a qualunque titolo, siano coinvolti nelle attività "sensibili" rispetto ai delitti informatici e di trattamento illecito di dati è richiesto di osservare rigorosamente tutte le norme poste dalla legge e dalle procedure aziendali interne in merito alla sicurezza dei sistemi informativi dell’Azienda ed al trattamento di qualsivoglia dato personale oltre che di  astenersi dal porre in essere, collaborare o dare causa alla realizzazione di comportamenti tali che, presi individualmente o collettivamente, integrino, direttamente o indirettamente, delitti informatici o trattamento illecito di dati.

Viene inoltre richiesto ai medesimi di:

· impegnarsi a non rendere pubbliche tutte le informazioni loro assegnate per l’utilizzo delle risorse informatiche e l’accesso a dati e sistemi (avuto particolare riguardo allo username ed alla password, anche se superata, necessaria per l’accesso ai sistemi dell’Azienda);

· attivare ogni misura ritenuta necessaria per la protezione del sistema, evitando che terzi possano avere accesso allo stesso in caso di allontanamento dalla postazione (uscita dal sistema, ovvero blocco dell’accesso tramite password);

· accedere ai sistemi informativi unicamente a mezzo dei codici identificativi assegnati al singolo soggetto e provvedere alla modifica periodica della password entro le scadenze indicate;

· astenersi dal porre in essere qualsivoglia comportamento che possa mettere a rischio la riservatezza e/o l’integrità dei dati aziendali;

· non intraprendere azioni atte a violare le protezioni applicate ai sistemi informativi aziendali;

· non utilizzare i sistemi informativi aziendali per l’attuazione di comportamenti suscettibili di integrare fattispecie di concorrenza sleale nei confronti dei competitors di AMIR O.F. o, più in generale, di qualsivoglia altra persona fisica/giuridica;

·  non connettersi, consultare, navigare, effettuare attività di streaming ed estrazione mediante downloading, a siti web che siano considerabili illeciti o esecrabili.

A presidio di tali protocolli comportamentali AMIR O.F. ha istituito l’adeguamento funzionale dei sistemi IT che provvedono a:

· richiedere un procedimento di autenticazione mediante l’utilizzo di credenziali dedicate e personali;

· chiudere il sistema wireless con chiave di accesso;

· chiudere immediatamente gli account attribuiti a personale o collaboratori il cui contratto sia concluso;

· limitare ai soli Amministratori di Sistema la possibilità di installare nuovi programmi;

· limitare l'accesso alle aree ed ai siti Internet particolarmente sensibili;

· dotare i sistemi informatici di adeguato software firewall e antivirus e far sì che, ove possibile, questi non possano venir disattivati;

· impostare blocchi automatici legati all’inutilizzo dei personal computer.
REATI AMBIENTALI

La Legge 22 maggio 2015 n.68 Disposizioni in materia di delitti contro l'ambiente (G.U.n.122 del 28-5-2015), in vigore dal 29 maggio 2015, ha modificato il Decreto Legislativo 231/01 inserendo tra i reati presupposto anche i reati ambientali ovvero:
· Art. 727-bis c.p. - Uccisione, distruzione, cattura, prelievo, detenzione di esemplari di specie animali o vegetali selvatiche protette;
· Art. 733-bis c.p. - Distruzione o deterioramento di habitat all’interno di un sito protetto;
· Art. 137 commi 2, 3, e 5 D.Lgs. 152/06 – Codice dell’Ambiente - Scarico illecito di acque re- flue industriali contenenti le sostanze pericolose e/o superanti i valori limite stabiliti dalla legge e/o dalle autorità competenti;
· Art. 137 comma 11 D.Lgs. 152/06 – Codice dell’Ambiente - Violazione del divieto di scarico sul suolo, nel suolo e nelle acque sotterranee;
· Art. 137 comma 13 D.Lgs. 152/06 – Codice dell’Ambiente - Scarico illecito nelle acque del mare da parte di navi od aeromobili di sostanze o materiali per i quali è imposto il divieto assoluto di sversamento;
· Art. 256 comma 1 lett. a) D.Lgs. 152/06 – Codice dell’Ambiente - Gestione non autorizzata di rifiuti;
· Art. 256 comma 3 D.Lgs. 152/06 – Codice dell’Ambiente - Realizzazione e gestione non autorizzata di discarica;
· Art. 256 comma 5 D.Lgs. 152/06 – Codice dell’Ambiente - Miscelazione di rifiuti pericolosi

· Art. 256 comma 6 D.Lgs. 152/06 – Codice dell’Ambiente - Deposito temporaneo di rifiuti

· sanitari pericolosi;
· Art. 257 comma 1 e comma 2 D.Lgs. 152/06 – Codice dell’Ambiente - Bonifica dei siti

· Art. 258 comma 4 D.Lgs. 152/06 – Codice dell’Ambiente - Falsità nella predisposizione di certificati di analisi dei rifiuti;
· Art. 259 comma 1 D.Lgs. 152/06 – Codice dell’Ambiente - Traffico illecito di rifiuti;
· Art. 260 comma 1 e comma 2 D.Lgs. 152/06 – Codice dell’Ambiente - Attività organizzate per il traffico illecito di rifiuti ;

· Art. 260 bis comma 6 D.Lgs. 152/06 – Codice dell’Ambiente - Indicazione di false informazioni nell’ambito del sistema di tracciabilità dei rifiuti;
· Art. 260 bis comma 7 secondo e terzo periodo e comma 8 D.Lgs. 152/06 – Codice dell’Ambiente - Trasporto di rifiuti privo di documentazione SISTRI o accompagnato da documentazione SISTRI falsa o alterata;
· Art. 279 comma 5 D.Lgs. 152/06 – Codice dell’Ambiente - Violazione dei valori limite di emissione e delle prescrizioni stabilite dalle disposizioni normative o dalle autorità competenti;
· Art.1,comma1e2;Art.2,comma1e2;Art.6comma4eArt.3biscomma1Legge 150/1992 - Reati relativi al commercio internazionale delle specie animali e vegetali in via di estinzione, nonché reati relativi alla violazione di norme per la commercializzazione e la detenzione di esemplari vivi di mammiferi e rettili che possono costituire pericolo per la salute e l'incolumità̀ pubblica;
· Art. 3 comma 6 Legge 549/1993 - Violazione delle disposizioni relative alla produzione, consumo, importazione, esportazione, detenzione e commercializzazione di sostanze lesi- ve

· Art. 8, comma 1 e comma 2; Art. 9 comma 1 e comma 2 D.Lgs. 202/2007 - Inquinamento doloso o colposo provocato dalle navi;
Per le singole definizioni si rimanda all’articolato delle fonti del diritto relative.

2. Aree sensibili rilevate
Per le caratteristiche proprie di questa tipologia di reati, gli ambiti aziendale dove il rischio di reato può dirsi presente in misura maggiore è la sola
I. gestione dei rifiuti (scarichi idrici, rifiuti speciali generati);

3.Principi e regole di comportamento

In relazione a tale area sensibile è opportuno evidenziare che AMIR O.F. si è attivata al fine di valutare gli aspetti e gli impatti ambientali, definendo le modalità̀ operative per la gestione di accadimenti che potrebbero comportare un rischio in tale senso.
In relazione al rischio di contaminazioni del suolo e del sottosuolo, si devono osservare le pre- scrizioni della normativa aziendale che disciplinano le attività̀, che possano comportare l’accadimento di un evento potenzialmente contaminante del suolo, sottosuolo e delle acque sotterranee e superficiali affinché́ sia prevenuto o comunque ridotto il rischio che si verifichino tali eventi.

In via generale ai destinatari è richiesto di:

- osservare rigorosamente tutte le norme poste dalla legge e dai regolamenti interni a tutela dell’ambiente e tenere un comportamento corretto, trasparente e collaborativo ad esse conforme;

- tenere condotte volte a minimizzare qualsiasi rischio di inquinamento ambientale, evitando qualsiasi azione che, anche solo potenzialmente, possa comportare il rischio di cagionare compromissioni o deterioramenti delle acque, dell’aria, di porzioni del suolo o del sottosuolo, di ecosistemi, della biodiversità̀, della flora o della fauna, ovvero l’alterazione irreversibile dell’equilibrio di un ecosistema;

- astenersi dal porre in essere, collaborare o dare causa alla realizzazione di comportamenti tali che, presi individualmente o collettivamente, integrino, direttamente o indirettamente, le fattispecie previste nell’ambito dei reati ambientali (art. 25-undecies del D. Lgs. 231/01).
REATI DI OMICIDIO COLPOSO E LESIONI COLPOSE GRAVI O GRAVISSIME, COMMESSI CON VIOLAZIONE DELLE NORME ANTINFORTUNISTICHE E SULLA TUTELA DELL’IGIENE E DELLA SALUTE SUL LAVORO
1.Inquadramento normativo della sezione.
L’art. 25-septies del Decreto individua i reati commessi in violazione delle norme poste a tutela della salute e della sicurezza sul lavoro ovvero:
· art. 589 c.p. Omicidio Colposo;

· art. 590 c.p. Lesioni personali colpose gravi o gravissime;

Giova evidenziare che entrambi i reati, per incanalare la responsabilità amministrativa della società, devono essere qualificati dalla “colpa specifica”, ovvero condurre all’evento verificatosi a causa della inosservanza delle norme poste a prevenzione degli infortuni sul lavoro.
AMIR O.F. è società qualificata OHSAS 18001 pertanto, la presente Parte Specifica rimanda a specifici documenti già̀ previsti ed in vigore all’interno dello stesso Sistema OHSAS 18001.
La presente sezione incontra quali destinatari amministratori, dirigenti, preposti e dipendenti operanti nelle aree di attività̀ a rischio,collaboratori esterni (tra cui il Medico Competente) nonché́ il Datore di Lavoro, RSPP, RLS, Progettisti, Fabbricanti Installatori e Manutentori.
2.Aree sensibili rilevate

In considerazione delle peculiarità̀ del business aziendale svolto e della struttura interna adottata, le principali aree "sensibili" sono le seguenti:
I. Gestione degli adempimenti relativi a salute e sicurezza sul luogo di lavoro e dei rapporti con Enti Pubblici per il rispetto delle cautele previste da leggi e regolamenti per l’impiego di dipendenti adibiti a particolari mansioni;
Per un’individuazione analitica di aree, processi e attività̀ si rinvia alla Valutazione dei Rischi che, periodicamente, è aggiornata al fine di monitorare i rischi, gli eventuali cambiamenti e relative misure di sicurezza, prevenzione e protezione.

3.Principi e regole di comportamento

Ai destinatari del presente Modello che, a qualunque titolo, siano coinvolti nelle attività̀ "sensibili" rispetto ai reati sopra indicati è richiesto di:

· osservare rigorosamente tutte le norme poste dalla legge e dalle procedure aziendali interne in materia di salute, sicurezza ed igiene sul lavoro;

· comunicare tempestivamente al Responsabile per la Sicurezza designato dall’azienda, nonché all’Organismo di Vigilanza, qualsivoglia informazione relativa ad infortuni avvenuti a collaboratori/dipendenti nell’esercizio della propria attività professionale;
Nell’ambito dei comportamenti sopra menzionati, è fatto divieto di porre in essere, collaborare o dare causa alla realizzazione di condotte (commissive od omissive) tali che, prese individualmente o collettivamente, rappresentino una violazione delle norme antinfortunistiche e sulla tutela dell’igiene e della salute sul lavoro.

E’ inoltre previsto a carico della società AMIR O.F.:
· elaborare ed aggiornare la individuazione dei rischi inerenti alla sicurezza ed alla salute sui luoghi di lavoro (anche relativamente ai rischi che non possono essere evitati), con riferimento, tra l’altro, alla natura ed all’incidenza degli stessi rispetto alle attività̀ svolte ed alle dimensioni della Società̀;

· assicurare il rispetto e partecipare all’attuazione degli adempimenti previsti dal D. Lgs. 81/08 e da ulteriore legislazione specifica in materia di salute e sicurezza sul lavoro;
Si precisa che l’applicazione dei principi di comportamento oggetto del presente paragrafo, unitamente ai precetti che tutti i dipendenti/collaboratori sono obbligati a rispettare, si qualificano anche per la loro natura “preventiva” e sono pertanto finalizzati ad evitare il verificarsi di qualsivoglia evento che possa comportare l’insorgenza della responsabilità̀ dell’ente ai sensi del D. Lgs. 231/01.

In relazione ai rischi connessi alla potenziale commissione dei reati di omicidio colposo e lesioni colpose gravi o gravissime, commessi con violazione delle norme antinfortunistiche e sulla tutela dell’igiene e della salute sul lavoro, controlli specifici sono enucleati nell’ambito delle macro-aree che costituiscono i fattori qualificanti del Sistema di Salute e Sicurezza e segnatamente:

Pianificazione

· esistenza di un documento formalizzato che definisca gli indirizzi e gli obiettivi generali in tema di salute e sicurezza che la Società̀ stabilisce di raggiungere formalmente approvato dal datore di lavoro e tempestivamente aggiornato per assicurare il raggiungimento dei predetti obiettivi.

Attuazione e funzionamento 

· esistenza di un sistema integrato di procedure in materia di sicurezza, igiene e salute sul lavoro;

· sussistenza di una disciplina aziendale che identifichi ruoli, responsabilità̀ e modalità̀ per lo svolgimento, approvazione ed aggiornamento della valutazione globale e documentata di tutti i rischi presenti nell’ambito dell’azienda ovvero Datore di Lavoro (DDL), Responsabile del Servizio Prevenzione e Protezione (RSPP), Addetti del Servizio di Prevenzione e Protezione (ASPP), Medico Competente, Incaricati delle Emergenze e del Pronto Soccorso, individuazione dei compiti, delle responsabilità̀ e dei poteri del/i Preposto/i.

· elaborazione ed aggiornamento del DVR (Documento di Valutazione dei Rischi);
· regolamentazione delle modalità̀ operative per l’affidamento di compiti e mansioni ai lavoratori.
· adozione dei DPI (Dispositivi di protezione individuale)
· regolamentazione delle modalità̀ operative per la gestione delle emergenze;

· formalizzazione delle modalità̀ operative per la gestione del rischio incendio a definizione di un calendario che preveda riunioni periodiche di tutte le figure competenti per la verifica della corretta gestione delle tematiche riguardanti salute e sicurezza e l’adeguata diffusione delle risultanze delle riunioni all’interno dell’organizzazione;

· raggiungimento di uno standard di comunicazione/informativa in tema di salute e sicurezza, tale da garantire a tutti i livelli aziendali conoscenze utili all’identificazione, riduzione e gestione dei rischi sul lavoro;

· Pianificazione ed attuazione del piano formativo ed informativo.
Controllo ed azioni correttive
· Piano Audit e monitoraggio infortuni;
· sorveglianza sanitaria, sicurezza degli impianti e delle macchine, utilizzo di sostanze chimiche pericolose;
Attività di riesame

· esistenza di una documentazione aziendale da cui risultino ruoli, responsabilità̀ e modalità̀ di conduzione del processo di riesame sull’efficacia e l’efficienza del sistema di gestione della salute e sicurezza in azienda.

Nei confronti di terze parti contraenti (es.: collaboratori esterni, consulenti, partner, fornitori, ecc.), che operano per conto o nell’interesse di AMIR O.F., identificate anche in funzione di specifici criteri di importo e significatività̀ dei servizi e della fornitura, i relativi contratti devono essere definiti per iscritto, in tutte le loro condizioni e termini e contenere le clausole standard al fine del rispetto del D. Lgs. 231/01 e del Codice.
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